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Specyfikacja techniczna zamoéwienia
Opis przedmiotu zaméwienia (OPZ)

1. Laptop nowy, nieuzywany, z zainstalowanym systemem operacyjnym oraz antywirusowym. Laptop powinien zawieraé
partycj¢ RECOVERY, na partycji musi znajdowad si¢ obraz zainstalowanych i skonfigurowanych wyzej wymienionych
elementéw. W celu uniknigcia blgdéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy zestawu oraz
podzespoly montowane przez Producenta byly przez niego certyfikowane. Wykonawca niebedacy producentem
oferowanego sprzetu nie moze samodzielnie dokonywac jego modyfikacji.
liczba sztuk: 25

Przekatna matrycy: min 14” - max 15.6”, LED Full-HD o rozdzielczosci 1920 x 1080,
Ekran z powloka matowa, nie dopuszcza si¢ matryc typu "glare”.
Klapa matrycy laptopa otwierana do 180 stopni.
Procesor 64 bitowy o architekturze x86 zaprojektowany do pracy w urzadzeniach przenosnych,
Data wprowadzenia po raz pierwszy na rynek ( ang. Launch date) nie wczesniej niz 1 stycznia
2018 r.
Zamawiajacy wymaga :
« Wydajnos¢ laptopa w oparciu o test programem BAPCo SYSmark 2018 ver. min. 1.0.3.60:
- Productivity (wydajno$é) min. 1385 punktow,
Wydajnos¢/ Procesor | Overall Rating (ogdIny wynik) min. 1510 punktow,
W ofercie wymagane podanie producenta i modelu procesora. Do oferty nalezy zalgezyé
wydruk potwierdzajacy ww. wynik z przeprowadzonego badania. Wszystkie podzespoly
oferowanego zestawu musza pracowaé w zakresie parametréw ustawionych przez producenta
danego podzespotu. Niedozwolony jest tzw. overclocking tj. podwyzszenie czestotliwosci
taktowania procesora, karty graficznej, szyny systemowej lub jakiegokolwiek innego
podzespohi ponad wartoéci ustawione przez jego producenta.
Chipset. Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez
P producenta procesora.
Obudowa umozliwiajgca bezposredni dostgp do dyskéw HDD, SSD oraz pamigci RAM
Zamawiajgcy uzna za réwnowazny laptop kiory posiada obudowe stanowigca dolng czesé
Obudowa laptopa , pod warunkiem, ze:
1. Deolna czeé€ obudowy nie bgdzie stanowila podstawy elektroniki,
2. Odkrecenie dolnej czgsci obudowy pozwoli Zamawiajacemu na swobodny dostep do
urzadzenia w celu wymiany pamieci lub dysku bez utraty gwarancji.
Pamigé RAM Min 8 GB DDR4 min. 2666 Mhz (pamie¢ RAM rozszerzalna do 20 GB).
1x min 256 GB M.2 PCle NVMe, wraz z mozliwo$cia jednoczesnego montazu drugiego dysku
twardego.
Dysk twardy musi zawieral partycje recovery — na partycji musi znajdowaé sie obraz
Dysk twardy . ) f N
zainstalowanych i skonfigurowanych elementéw tj. systemu operacyjnego.
Partycja musi zapewniaé przywrécenie systemu operacyjnego, zainstalowanego
i skonfigurowanego w/w oprogramowania.
Karta graficzna Zintegrowana ze wsparciem dla OpenGL 4.4, OpenCL 2.0, Microsoft, DirectX 12.
Karta dzwickowa E?]ttr?) f?;lwmkowa zgodna z HD Audio, wbudowane dwa glosniki min 2W stereo oraz cyfrowy
Polaczenia i karty - Karta sieciowa wbudowana w obudowe laptopa LAN 10/100/1000 Ethernet RJ 45 (WOL)
sieciowe - WLAN 802.11a/b/g/n/ac wraz z Bluetooth min 5.0
Minimum:
1 x Zlacze RJ-45 (podlaczenie sieci lokalnej),
1 x Czytnik Kart pamieci SD,
2xUSB 3.0,
Porty/ztacza 1 x USB typ C,
(wbudowane) IxVGA,
1 x Gniazdo mikrefonowe/Gniazdo stuchawkowe (Combo),
1 x HDMI ze wsparciem HDCP,
1 x zasilanie DC-in,
Zamawiajacy nie dopuszcza adapteréw lub przejécidwek w celu osiagniecia wymaganej ilosci
portéw.
Z wydzielonymi pelnowymiarowymi klawiszami numerycznymi w prawej czesci klawiatury, w
Klawiatura ukladzie US-QWERTY, polskie znaki zgodne z wukladem MS Windows "polski
programistyczny”, klawiatura musi by¢ wyposazona w 2 klawisze ALT {prawy i lewy).
Urzadzenie
wskazujace Touch Pad (plytka dotykowa) wbudowana w obudowe notebooka




Whbudowana, o parametrach:
- HD 1280 x 720 rozdzielczo$é,

Kamera - 720p HD audio/video nagrywanie,

- kamera ma by¢é wyposazona w mechaniczna zastone kamery.

Bateri Litowo-jonowa 3 komorowa co najmniej 47 Wh — czas pracy min. 12h wedlug karty

ateria -
katalogowej preducenta.

Zasilacz Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max 65 W.

- Zabezpieczenie BIOS hasiem uzytkownika.
- Zabezpieczenie dysku twardego hastem uzytkownika.
- Z1acze typu Kensington Lock.

Bezpieczenstwo - Zintegrowany z plyta gléwna dedykowany uklad sprzetowy stuzacy do tworzenia
i zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego - Trusted Platform Module 2.0.

Urzgdzenie musi spelniaé wymagania w zakresie odpomodci wg standardu MIL-STD-810G

Niezawodnos¢ 2008r. (lub réwnowaznego) przynajmniej w zakresie wytrzymalo§ci na upadek i odpornosci
na zalanie.

Gwarancja - min 36 miesigce.
A) Serwis urzadzen musi by¢ realizowany przez producenta lub autcryzowanego partnera
serwisowego producenta

. B) Autoryzowany Partner Serwisowy musi posiada¢ status autoryzowanege partnera

Gwarancja .

serwisowego producenta komputera.

Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1SC9001

Wymagane okno czasowe dla zglaszania usterek min wszystkie dni robocze w godzinach
od 8:00 do 17:00. Zgloszenie serwisowe przyjmowane poprzez stron¢ www lub telefoniczne.
System operacyjny o architekturze x86 64bit w polskiej wersji jezykowej umozliwiajacy prace
w domenie.

System operacyjny fabrycznie przeinstalowany - klasy notebook musi spelniaé nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

t. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstugg przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i Angielskim,
3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

4. Wbudowany system pomocy w jezyku polskim;

5. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modulem ,,uczenia si¢”
pisma uzytkownika - obstuga jezyka polskiego.

7. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo,
wraz z modulem ,,uczenia sig” glosu uzytkownika.

8. Mozliwesé dokonywania bezplatnych aktualizacji i poprawek w ramach wersji systemu

System operacyjny operacyjnego poprzez Internet, mechanizmem udostgpnianym przez producenta systemu z

mozliwoscia wyboru instalowanych poprawek oraz mechanizmem sprawdzajacym, ktére z
poprawek sg potrzebne,

9. Mozliwo§é dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego,

10. Dostepnosé bezplatnych biuletynéw bezpieczenistwa zwiazanych z dzialaniem systemu
operacyjnego,

11. Wbudowana zapora internctowa (firewail) dla ochrony polaczeri internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regulami IP v4 i v6;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw zlosliwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami,

13. Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi),

14. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktérej
podiaczony jest komputer,

15. Mozliwoé¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regul definivjacych lub ograniczajacych funkcjonalnoéé systemu lub
aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego

i dla wskazanych aplikacji,




17. Mozliwo$¢ =zdalne] automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki grupowe,

18. Zabezpieczony haslem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

19.  Mechanizm  pozwalajacy  uzytkownikowi  zarcjestrowanego w  systemie
przedsigbiorstwa/instytucji urzadzenia na uprawniony dostep do zasobow tego systemu.

20. Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu, tekstéw,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych,

21. Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewngtrznymi.

22. Obstuga standardu NFC (near field communication),

23. Mozliwo$¢ przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzacych);
24. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposéb centralny;

25. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

26. Mechanizmy logowania do domeny w oparciu o:

a. Login i haslo,

b. Karty z certyfikatami (smartcard),

¢. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

27. Mechanizmy wieloelementowego uwierzytelniania.

28. Wsparcie dla uwierzytelniania na bazie Kerberos v. 3,

29. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

30. Wsparcie dla algorytmow Suite B (RFC 4869),

31. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej [Psec,

32. Wbudowane narzedzia shuzace do administracji, do wykonywania kopii zapasowych polityk
i ich odtwarzania oraz generowania raportéw z ustawien polityk;

33. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwoéé uruchomienia aplikacji
dziatajagcych we wskazanych érodowiskach,

34. Wsparcie dla JScript i VBScript — mozliwo$é uruchamiania interpretera polecen,

35. Zdalna pomoc i wspoldzielenie aplikacji — mozliwoéé zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

36. Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzyé ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w caloéci poprzez sie¢ komputerows,

37. Rozwiagzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

38. Transakcyjny system plikéw pozwalajgcy na stosowanie przydzialéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajacy wigksza niezawodnos$é i pozwalajacy tworzyé kopie
Zapasowe,

39. Zarzagdzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

40. Udostepnianie modemu,

41. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwoscia automatycznego przywricenia wersji wezesniejszej,

42. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,

43. Identyfikacja sieci komputerowych, do ktérych jest podlaczony system operacyjny,
zapamigtywanie ustawiefi i przypisywanie do min. 3 kategorii bezpieczefistwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikéw itp.),

44, Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyinych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu),

45. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

46. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,

47. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,
z mozliwodcia przechowywania certyfikatéw w mikrochipie TPM (Trusted Platform Module)
w wersji minirnum 1.2 lub na kluczach pamigci przenosnej USB.

48. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie szyfrowania
dyskéw przenosnych

49. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do




szyfrowania partycji w ustugach katalogowych.

50. Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.

Zamawiajacy dopuszcza wersje edukacyjna.

Zamawiajacy nie dopuszcza systemu z rynku witérego, uzywanego.

Zamawiajacy dodatkowo wymaga oprogramowania antywirusowego z zapora W wersji
komercyjnej min. 12 miesigcy zainstalowany na kazdym laptopie.

Certyfikaty i
standardy

A) certyfikat ISO9001 i ISO14001 dla producenta sprzgtu

B) Deklaracja zgodnosci CE a oferowanych modeli komputeréw

C) Potwierdzenie spehienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych

w dokumencie ,,Opracowanie propozycji kryteriow $rodowiskowych dla produktéw
zuzywajacych energie mozliwych do wykorzystania przy formulowaniu specyfikacji na
potrzeby zamdéwieri publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczeg6lnosci
zgodno$ci z norma 1SO 1043-4 dla plyty gléwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram dla oferowanych modeli komputeréw

Wsparcie techniczne
producenta

A) Dostep do aktualizacji systemu BIOS, podrgcznikéw uzytkownika, najnowszych
sterownikéw i uaktualnien na stronie producenta zestawu realizowany poprzez podanie na
dedykowanej stronie internetowej producenta komputera numeru seryjnego lub meodelu
komputera

B) Mozliwoéé aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Intemet za pojrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu

Komputera.

C) W celu unikniecia bledéw kompatybilnosci Zamawiajgcy wymaga, aby wszystkie elementy
zestawu oraz podzespoly montowane przez Producenta byly przez niego certyflkowane.
Wykonawca niebedacy producentem oferowanego sprzgtu nie moze samodzielnie dokonywad
jego modyfikacji.
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